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Seguridad e Integridad de Sistemas

Primer Parcial
08-08-2022

Docente: Arturo Ocampo Silva

Evaluación:

Exámenes: 40%

Proyectos: 60%

Generalmente aplica para los primeros 3 parciales

4 parciales con 25% cada uno

Es enemigo de leer diapositivas así que cuidado con eso al exponer D:
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Introducción: Qué pretenden, de qué van a hablar, de qué se va a tratar, cómo van a sacar provecho del proyecto

Desarrollo: El grueso del proyecto

Conclusión: se logro el objetivo, qué problemas se tuvieron
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Bibliografía importante

Respecto a proyectos, no está bien copiar y pegar de Wikipedia.

En el examen, son teórico-prácticos. No hay que memorizar, hay que entender. Se pueden sacar apuntes o tener libros pero 
prohibido comunicarse entre alumnos.

Consejo: En examen no se copia ni pega de las diapositivas.

Las fechas de entrega de calificaciones las cumple el profesor a rajatabla. Siempre antes de subir a sistema, las da 
personalmente.

Sólo el jefe de grupo tiene comunicación con el profesor

De proyectos clonados, el profesor distribuye la calificación

Mejor calidad que cantidad (mejor no presentar trabajos con muchísimas páginas, pero que sí tenga calidad)

Formato de clase
Están en Aula Virtual las diapositivas

Asistencia: A los 15 para acabar la clase

Si hay COVID, el justificante sólo se trata con comprobante de COVID

09-08-2022

Introducción
El activo más importante para toda organización es la información.

Mucho antes de que cualquier otro tipo de seguridad ya existía como:

Los egipcios usaban candados
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Desde la antigüedad siempre había seguridad como:

Guardias

Paredes

Perros

“Una empresa tiene que cuidarse de alguien que esté en el interior” como los espías o personas que se vendían

Algunas metodologías de seguridad son el cifrado.
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Después surgió el ATBASH (abecedario volteado) y el código César (recorrer 5 posiciones del abecedario)

Abu al-Kindi publicó el primer documento de cómo romper sistemas criptográficos “Un manuscrito para descifrar mensajes 
criptográficos”

IPMB BMVNOPT

HLM VCXVFVMGVH ZOFNMLH

HOLA ALUMNOS

SON EXCELENTES ESTUDIANTES

Próximamente habrá una tarea y será programar o hacer una fórmula para descifrar el cifrado césar teniendo el cifrado que 
se busca

Sólo hasta la WWII se vuelve muy importante hacer cifrado y criptografía.

Muchas invenciones y sistemas criptográficos nunca fueron patentados porque se consideraban muy importantes para ser 
liberados y los enemigos obtendrían información sobre eso.

El cifrado clásico = secretismo

La tecnología tiene un problema grave. Nuestros creadores de tecnología siempre se les olvida que hay personas malas

Hay muchas tecnologías como las llamadas telefónicas que tenían muchas problemáticas de seguridad por lo anteriormente 
mencionado
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TEMPEST en sí no significa nada, es un proyecto, pero la gente conspiranoica creyó que TEMPEST era una interpretación 
muy illuminati.

El espectro ensanchado replica la información y la empalma para “crear ruido” pero puede descifrarse quien sepa cómo 
replicó y cuánto retraso le dio para empalmarla

FHSS se trata de saltar entre frecuencias de radio para no ser interceptados

Recomendados: Álvaro Chirou y Chema Alonso

Chema Alonso dice que la peor forma de garantizar la seguridad de una empresa es decirle a todos que es impenetrable 
porque te pones en la lista de los hackers para atacar

Seguridad no es cerrarte completamente, es también recuperarte lo más pronto posible.
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El módem hace proceso de telefonía. El router no. Éste trabaja con una topología de estrella y anillo interno conectado las 
24 horas al día. Es por esto que el delincuente no va a tener tanto fallo.

Infinitum nos asigna una IP pública con ventajas y desventajas. Como ventajas pueden publicarse servicios al exterior o 
acceder por túneles SSH, pero como desventajas es que si no se es consciente de la situación, delincuentes tienen el ojo 
puesto en uno

TotalPlay maneja el NATeo, que maneja una IP pública hacia el router pero no da la IP de los usuarios hacia el interior del 
router, por lo que el atacante vería el router pero nunca los dispositivos del interior

Primero hay un ataque para determinar dónde está una IP. Puede ubicarse una IP

Con una IP NATeada es más segura pero menos eficiente.

Jamás hay que tener un Windows como Escritorio Remoto pues es uno de los protocolos más vulnerables que hay.
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10-08-2022

Revisión del WannaCry con Nissan que afectó el firmware de un robot de la planta

IDS: Sistema de detección de intrusiones

IPS: Sistema de prevención de intrusiones

Un firewall es igual a un IPS

Pregunta de examen: Diferencias entre IPS e IDS

No pueden invertir más en seguridad que lo que están cuidando. Aplica en seguridad física como digital (pregunta de 
examen)

Hacker no es lo mismo que delincuente

Un delincuente busca fines económicos como el robo de información mientras que el hacker lo hace bajo una metodología y 
documentando todo lo realizado

Hay mucha extorsión en aeropuertos por:

La gente viaja por negocio

Porque la gente al viajar al menos pasan 2 horas de tener en modo avión y la gente puede extorsionar con que la 
persona está secuestrada

Algunos motivos del delincuente son extorsión, obtener dinero, obtener la identidad, venganza.

¿Qué necesito para una CURP? Fecha de nacimiento, Nombre y lugar. Con esto es sencillo obtener datos personales para 
un delincuente

El peor problema en legislación es usar el término ciber, porque la ley está muy verde en términos informáticos. Por ejemplo 
el robo de aparatos físicos está bien definido pero el “ciber-robo” no está bien definido, tampoco está bien definido el “ciber-
fraude”

Para el delincuente informático, phishing para la posesión de parejas tóxicas es un negociazo para todos ellos

En mucho tráfico de redes, un delincuente puede poner un router con un desvío de DNS a un DNS envenenado al cual 
caen todos porque no es común que la gente cambie manualmente los DNS, sino que lo haga solo el DHCP con base en un 
metaxploit todo porque los usuarios se conectaban a una red pública

Hay videos de Chema Alonso sobre lo anterior

Cuando un delincuente más quiere sacar, más se pone en riesgo

Esquemas básicos de defensa: no conectarse a redes públicas, de hacerlo, no tener el DNS de manera automática, olvidar 
redes
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Muchos de los programas, el problema que tienen es que los errores de desarrollo causan que los delincuentes se 
aprovechen de estos.

Las aplicaciones web de entrada son inseguras porque son fácilmente vulnerables ya que el usuario puede meter 
información. Lo que pasa es que al crear el internet nunca se pensó en seguridad

Las aplicaciones en una intranet no son tan inseguras, pero lo que pasa es que no están al alcance de cualquier persona, 
sólo al interior de la empresa.

Aunque den flojera las normativas ISO están hechas para brindarnos seguridad.

¿Cuál es la diferencia entre codificar y cifrar?

Hablando de cifrar finalmente se puede descifrar.
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Al hablar de codificar es como hablar, pues el español es un código, así como el inglés, alemán o ruso. El código es darle 
un significado completamente diferente a las cosas. Es complejo porque no hay una forma completamente de decodificar

Película: Códigos de Guerra

México tiene de las mejores legislaciones del mundo dado que los bancos están bien restringidos para hacer sus procesos. 
Países como Argentina tienen problemas de clonación de tarjetas

11-08-2022

El phising lo usan los delincuentes para aprovecharse de la buena acción de ayudar de la gente

Luego como desarrolladores metemos malas mañas, por ejemplo cuando nos traen contra tiempo y trabajamos con 
información y generalmente no reforzamos la seguridad

¿Por qué el desarrollador y el DBA deberían ser diferentes? Porque el desarrollador tendría mucha información de 
estructura y datos almacenados en la base de datos

Gráfica de examen:

Entre más cómoda sea una aplicación bancaria, más insegura es. Entre más segura, más incómoda de usar

La documentación viene de ISO 27002

Otro objetivo de seguridad debe ser la integridad porque la información que se hagan en peticiones debe ser transparente 
(usaremos md5)

Investigar criptografía MD5

¿De que se trata la disponibilidad como objetivo de seguridad? Tener disponible la información únicamente en el periodo en 
el debe estar disponible, no más, no menos. Y también que sea sólo esa persona

Algunos errores son por mal desarrollo (como las backdoors)

El no repudio, como objetivo de seguridad es para asegurar que transacciones o cuestiones para que pueda comprobarse 
que se hicieron las transacciones

Es bueno distribuir el correo electrónico para distintos servicios

La trazabilidad, como objetivo de seguridad es hacer el trazado de la información que es por dónde pasó. Por dónde fue la 
información y hacer un seguimiento de la información. Pues con no repudio y con trazabilidad finalmente puede confirmarse 
si la persona es o no es quien quiere autentificarse

12-08-2022

Todo lo anterior nos lleva al triángulo de seguridad de la información
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El primer error de diseño es, por ejemplo, al validar un login se especifica mucho si se equivocó en usuario o contraseña y 
no. Una medida de seguridad es no saber en un login si el usuario está mal o la contraseña en específico (está mal decirle 
“usuario erróneo” o decirle “contraseña errónea” específicamente. Mejor sólo decir “usuario o contraseña erróneo” para 
ambos casos)

Los jefes son enemigos de bloquear por 30 minutos después de hacer un login de 3 intentos

Como medida de seguridad el estándar ISO 27002 establece que podemos ver si ya están tratando de acceder a una 
cuenta varias veces, pues es cambiar la cuenta al usuario que quiere ser vulnerado

Una buena política que manejan las grandes empresas es tener repositorios de código privados. Muchos tienen regla de 
código para no sacar código en internet pues sacarlo de internet hay que leer línea por línea el obtenido por internet

¿Qué pasa con la configuración de seguridad? Va muy ligada a la actualización de los sistemas. Por ejemplo usar sistemas 
obsoletos es malo. WIndows 8 permite tronar la contraseña del usuario fácilmente. 
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Al mandar la INE hay que enviar una leyenda que diga “NO USO BANCARIO” o similar

16-08-2022

Próximamente habrá una tarea (algo así como bastop) que es una máquina virtual para montar una página web super mal 
montada y después con OVVASP para probar después con la máquina virtual anterior

Luego se trabajará con TryHackMe

Hay que tener cuidado al trabajar con datos sensibles (como raza, religión, etc…)
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17-08-2022

Esquemas de defensa
En una red

Un Host Bastion mantiene la seguridad hacia el interior de la empresa

DMZ: Zona demilitarizada. Equipos de cómputo para que las personas puedan verlas. Tienen la IP pública. Equipos al 
interior de la red tendrán una IP privada.

Un Host Bastion mantiene equipos detrás del firewall y protege todo lo que va a estar al interior.

La DMZ queda hasta cierto punto desprotegida

Un IDS es un sistema detector de intrusos. El IDS permite identificar errores al configurar cosas como el firewall. También 
puede identificar un ataque desde el interior. Es muy importante el IDS

Cuando se tienen equipos en distintas redes, no se puede proteger todo con un firewall. Nos encontramos con que hay 
equipos fuera del edificio corporativo. Para trabajar en este esquema, hay que usar un sistema MDM

Ahora se usan más redes virtuales y toda la cuestión de virtualización.

Al volverse uno más vulnerable se usa la MDM y BYOD. ¿Qué implica la tecnología MDM? Que si te roban el celular, no 
pasa nada, porque el teléfono sólo es un punto de acceso, no contiene la información

BYOD es una metodología que trae a los usuarios un dispositivo de gusto personal

MDM es la tecnología y BYOD es la metodología

18-08-2022

El Ethical Hacking en monitoreo
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Para hacer una cuestión de hackeo hay que hacerlo donde está permitiendo o donde haya un contrato. El hacerlo de 
manera correcta trae beneficios como el BugCounty

Por ejemplo Google publicó el 3 de febrero del 2022 una oferta de 1.5 millones de dólares a quien encuentre 
vulnerabilidades en sus teléfonos píxel.

Existe una página bughunters.google.com

GitHub, Apple, Microsoft y Facebook también tienen sus páginas

Ejemplos de Google

Ejemplos de GitHub

Ejemplos de Facebook

Más adelante se verá el footprinting y el fingerprinting

Registrarse a una organización Dragon Jar (dan conferencias y se puede aprender muchísimo)

La forma más fácil de ser víctima de delincuencia es pensar que estoy seguro de la delincuencia y peor publicarlo

Unidad 2: Seguridad en las redes de comunicación
Preparando nuestros equipos

Instalar el fping con dnf install fping o apt install fping

Instalar nmap OJO si instalamos la versión 7.92-core22 sudo snap install nmap

Como instala snap no queda casada con el controlador de red por lo que hay que agregarla con snap connect 
nmap:network-control

Tip: Academia ESET es una academia gratuita con cursos de paga y gratis

19-08-2022

Para proteger algo hay que conocerlo, para esto debe usarse fping

Llevamos sólo la configuración de Virtual Box

Instalar la badstore y se tarda unos 10 minutos. Hay que esperar un buen rato y esperar por todo el proceso

Registrar las vulnerabilidades y reparar las vulnerabilidades (incluyendo inyección) se saca 100 en el primer parcial

Linux tiene una ventaja sobre Windows ya que en terminal da detalle de cualquier error

Será necesario más adelante la instrucción fping ya que a seguridad se puede hacer una revisión general de la red y 
podemos ver todos los equipos con los que estamos trabajando

El Warchar es un sniffer

22-08-2022

Seguridad de las comunicaciones
Vamos a trabajar con WARCHAR

¿De dónde viene el candadito del navegador? Significa que en esa página el viaje y comunicación está cifrado

¿Qué es un DNS?

La importancia de trabajar los DNS manuales es muy demostrable en la vida diaria

Hay varias autoridades certificadoras:

ACE (Agencia de Certificación Electrónica). Busca proporcionar protocolos de seguridad bastante eficientes (maneja la 
seguridad de VISA y MasterCard)

FESTE (Fundación para el Estudio en la Seguridad y Telecomunicaciones). Trabaja en el área de comercio
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SISCER (Sistema de certificaciones). Se encarga de cajas de ahorro. Pertenece a intercomputer y trabaja con varios 
bancos

PS (Publishing Service). Empresa española y sólo trabaja a nivel europeo y maneja niveles de seguridad interesantes

Verisign. Controla 2 de los 13 servidores raíz que operan los servidores de dominio

Digicert. Sirve como intermediario de Verisign

Estos certificados no se ven normalmente, generalmente se vería la empresa intermediaria.

Siempre hay que revisar los certificados por seguridad

Bajar el WARCHAR para el viernes

Las tarjetas bancarias tienen 3 métodos de seguridad: el número de tarjeta, la fecha de vencimiento y los tres números de 
atrás

En el examen necesitaremos hacer una validación de una página (campo de asunto, detalles y general)

23-08-2022

Root Servers: Servidores que traducen del DNS a la IP

Estos servidores sólo son 13

Con un router aplicando DNS privados, primero revisa los privados y después sale a los servidores y redes públicas

Verisign controla 2 de los servidores

“anyCast” y el procesamiento distribuido son distintos.

Al solicitar una dirección DNS, se buscan los servidores y cualquier servidor podrá contestar y contestará el que esté más 
libre o el más cercano.

La diferencia con procesamiento distribuido ahí sí, todas las máquinas tienen partes distintas de la ejecución y busca qué 
equipo busca el usuario y a esa manda el procesamiento

Otro servidor lo mantiene el Instituto para la formación científica en Marina del Rey, California

Otro servidor más está alojado por Cogent Communications

Otro lo tiene el departamento de defesna de Estados Unidos, otro el Laboratorio de Investigación de la Armada de EEUU

Otro lo tiene Autonomica

24-08-2022

Incautaciones de dominio del sitio web en 2010
Se ha visto el 29 de noviembre de 2010 se vio la incautación de WikiLeaks.

Se han evitado cosas para que EEUU tenga el control de la red aunque EEUU sigue insistiendo

La Deep Web se define básicamente como información sin indexar

El 29 de noviembre del 2010 comienza a darse la ley antiterrorismo en las redes por lo que se exige que todos los proxys 
registren el flujo de las IPs

ICANN

LACNIC

La implementación IPv6 tiene mejor documentación en español porque latam es puntera en esta tecnología

Comunicaciones y canales seguros
El uso de BYOD con la metodología MDM se complica y hay tres opciones para utilizar tres tipos de canales

Intranet y red local son distintos. Una intranet proporciona servicios. Una red local no tiene nada, sólo equipos conectados a 
una red común.



Seguridad e Integridad de Sistemas 18

Seguridad: Las VPN tienen una IP destino y la IP del host. El número de VPN es el número de saltos que puede dar el 
paquete antes de desaparecer en la red.

25-08-2022

No fui a clase :(

26-08-2022

Poner en modo promiscuo la tarjeta de red virtualizada

Puentear todas las redes de las máquinas virtuales

Hay que poner marcado cable conectado a todas las máquinas virtuales

fping -s -g -r1 172.16.96.0/22

El -s sirve para dar un resumen al final

El -g agrupa los resultados

El -r serán las repeticiones que harán

Si se va a usar en casa, la máscara en lugar de ser 22 será 24

La badstore se usa 1024 de memoria, un procesador y el kernel se usa un Ubuntu con el más bajo aceptable

Se carga un navegador

Se accede a la dirección ip de la badstore

Al entrar a WireShark hay que leer la tarjeta de red correspondiente

29-08-2022
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SSL ya no existe, la nueva versión es TLS

Ofrece autenticación, integridad y confidencialidad.

Autenticación para comprobar que toda la documentación de la empresa que quiere el certificado es la que dice ser.

La integridad permite validar el certificado con la página y a su vez va a validar el certificado con la base de datos del 
emisor del certificado.

Confidencialidad para manejar los datos cifrados.

El x.509 es una evolución del x.500 donde se establece un formato para trabajar los certificados SSL. Hay dos tipos de 
certificaciones SSL (que en realidad son TLS)

En ambientes controlados se puede dar la certificación mutua.
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Para Active Directory vamos a ver Kerberos

Probablemente el Active Directory no jaló en proyectos anteriores por una fecha y hora.
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Una firma digital no es lo mismo a una firma certificada en cuanto a documentos.

La firma digital consiste en escanear su firma y eso equivale a su firma digital ¿pero esta firma es válida? Ya que como no 
existe evidencia, un buen abogado tumba este tipo de firmas rápidamente.

Con una firma certificada se trata de un conjunto de números a la que le pediste a una entidad certificadora y se valida 
gracias a que se puede rastrear a la persona

Una firma electrónica del SAT es una firma certificada

Normalmente no se ha sacado un certificado cuando se hace código de programación y debería de sacarse este tipo de 
certificados

30-08-2022

Repaso de SSL y TLS

Parte de los problemas de seguridad bancarios viene del TLS porque actualmente trabajamos con el TLS 3. Parte del 
problema al que se enfrenta al ver la gráfica de comodidad vs seguridad, generan los problemas con el celular.
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Por ejemplo Bancomer se quejaba porque no se podía conectarse con dispositivos antiguos aunque no pasaba lo mismo ni 
con Banorte ni con Santander. A los que más les han pegado son Banorte y Santander (aunque a Bancomer también le han 
pegado)

Diferencias entre IP públicas y privadas. Una es la que va del router al exterior y otra es al interior del router

IoT: Internet of things

IoTM: Internet de las cosas médicas

Todo esto lleva al desarrollo de la IPv6

Aquí vamos a empalmar con nuevos conceptos que deja obsoletos algunos conceptos de redes como el IPv4

El IPv6 busca que todos los equipos trabajen con IP pública

Hay autores que siguen diciendo que IPv6 es inseguro (aunque al analizarlo, la realidad es que es falso)

Las velocidades no suben pero sí las capacidades de transportación de datos por lo que las redes no funcionan más rápido 
sino más eficiente.

Otro detalle es la cuestión de las cabeceras porque las cabeceras se reducen y la capacidad de transportación aumenta

México tiene un nivel muy alto sobre IPv6
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Para una bibliografía sobre seguridad de IPv6 lo mejor es tomar solamente a Cisco

El protocolo Quic permite un flujo de datos más rápido pero más inseguro

IPv6 trabaja todo con el protocolo IPC lo cual le dan sus características

Investigar para qué sirve IPC
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En IPv6 desaparece el DHCP e IPv6 no usa broadcast

El DHCP en IPv6 es una función opcional pero es peligroso por usar el NDP.

IPv6 para asignar direccionamiento sí valida la MAC Address del dispositivo y analiza cada dispositivo para que la MAC 
Address sea parte de su dirección

¿Por qué es necesario poder clonar la MAC Address? Realmente se había pensado para  hacerse de forma benéfica Te 
permite “hasta cierto punto” identificar de dónde viene la comunicación

Probablemente el viernes hacemos el sniffeo, clonamos la Mac Address y comprobamos lo que hicimos

El protocolo UDP se usa en menor escala pero se usa mucho al hacer búsquedas de DNS

IPv6 ya no maneja los DNS con UDP, sino con TCP lo cual da más seguridad

Lo malo es que interceptar el DNS puede permitir hacer phishing y ahora con IPv6 ya no podrán interceptarse los IPv6

31-08-2022
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No todos los paquetes IPv6 traen por default enviar jumbogramas

Había switches bien cacas que no eficientaban el envío de paquetes y ahora los modernos sí tienen QoS

La lista ARP tiene dos columnas, en una tiene las MAC Address y en otra las IPs. El comando en Linux es sólo “arp”

EL QoS es requerimiento de IPv6

El NDP (Neighbor Discovery Protocol)

Su principal objetivo es resolver las direcciones IPv6 en direcciones MAC válidas que son las direcciones de hardware 
propias de cada dispositivos.

La lista ARP es sustituida por neighbor cache

Asigna el gateway de manera automática apoyándose en Router Advertiser Protocol

Realiza un proceso de DAD (Duplicate Address Detection para garantizar que ningún otro dispositivo la utiliza en la red). 
DAD NO es un protocolo, es un proceso

NDP está integrado a los protocolos IPv6

El DHCP para pedir una dirección la máquina hace un broadcast (le tira a todas las máquinas a ver quién contesta 
solicitando el direccionamiento) y el DHCP le contesta dándole la información de direccionamiento, dándole el ARP

En IPv4 todo se hace por broadcast

Supóngase una IP 148.211.6.144/22

Donde el 22 es la máscara o el prefijo.

El último número corresponde al host del equipo que está conectándose

Con base en los vecinos, logra identificar el prefijo

Aquí se usará tanto un unicast como multicast

¿Cuándo conviene hacer un direccionamiento manual? Cuando se está en una intranet, porque en el exterior se puede 
duplicar alguna IP y generará problemas
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El NDP usa:

Neighbor Solicitation (NS): Este mensaje le pregunta a un host con una dirección IPv6 en particular la de destino.

Neighbor Advertisement (NA): Este mensaje lista la dirección IPv6 y MAC del remitente

En una IPv6 que haya dos puntos :: significa que en la  IPv6 existen puros ceros :0000: de la forma anterior y sólo puede 
usarse una vez.

¿Por qué de repente aparece IPv6 e IPv4? Porque ahora se pueden mezclar las comunicaciones entre IPv6 e IPv4 ya que, 
por ejemplo, la UAA trabaja con TotalPlay empresarial que trabaja sólo con IPv4

Usando SLAAC con Mensajes NDP RS y RA
SLAAC es el sustituto de DHCP, pues DHCP se usa en IPv4, ¿cómo lo hace?

1. Aprende el prefijo IPv6 usando el enlace desde cualquier router usando los vecinos, ahorrándose el DHCP

2. Construye una dirección desde el prefijo y el ID usando las reglas  EUI-64

3. Y antes de usar la dirección primero se usa DAD para estar seguro que ningún otro host está usando la misma 
dirección

01-09-2022

En IPv4 puede fragmentar los paquetes cualquier dispositivo. EN IPv6 no

El problema con esa fragmentación es que es una vulnerabilidad ya que pueden fragmentar, leer de dónde viene y a dónde 
va. En IPv6 no, pues sólo el emisor lo fragmenta
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Protocolos de red está el WPA o WPA2 y WEP (una metodología a considerar es la WPS)

Con la WEP puede vulnerarse una red doméstica con un cracker web en probablemente 5 minutos (según el profe)

La WiFi Allienace fue una asociación entre distintas empresas (Nokia, Lucent, 3Com, Aironet) para conectar los equipos de 
estas distintas marcas con redes y hacer todas las máquinas compatibles.

WiFi no es la antena. Lo que se tiene es una tarjeta de red que es compatible con el protocolo WiFi

Recomendación:
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IEEE - The world's largest technical professional organization dedicated to advancing technology for the benefit of humanity.

IEEE is the world's largest technical professional organization dedicated to advancing technology for the benefit of humanity.

https://www.ieee.org/

La WEP no es que sea malo en seguridad, pues maneja un cifrado Rivest Cipher 4, pero el problema radica es que 
trabajaba a 8 bits y no había la tecnología de hoy. También trabaja con un proceso de clave simétrica (la seguridad 
asimétrica es más segura)

¿Qué pasa cuando se selecciona el modo automático en el modo de compatibilidad? Elige cualquiera y los que quieren 
vulnerar, eliminan los modos WPA y WPA2 para que conecte WEP (es decir, la más vulnerable)

Al comprar módems hay que buscar mejor que el modo sea WPA3 ya que ya existe

CRC32 no es en sí malo, lo malo es que se usan muy pocos bits, pero el control de integridad CRC32 sigue usándose pero 
con más bits

Algunas herramientas: Airshort, WEPCrack o Aircrack
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WEP no tiene que estar disponible en ninguna web

Los routers antiguos dicen que si desactivan el modo de compatibilidad, no podrías conectar equipos antiguos (habrían 
problemas con equipos como Windows XP) o sea que por compatibilidad no habría problema

El uso de claves dinámicas es lo que empieza a proporcionar seguridad real y eso debe configurarse adecuadamente en los 
routers

02-09-2022

No entré a clase :(

05-09-2022

Ya hay fechas para exámenes

La duración es de 1 hora, hay que traer la compu o algo para conectarse a internet. Poder cargar WireShark (en el examen 
se cargaría un archivo como si se hubiera hecho un sniffeo)
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WPA Enterprise es muy usado (incluso se usa en la uni) pero el problema del Enterprise es que se tiene el router y aparte 
se tiene un servidor, generalmente radius, que tiene un listado de usuarios y contraseñas, por lo que al conectarse mediante 
WPA para validar si tienes permiso de entrar y a dónde tienes permitido entrar. Para Enterprise debes tener un servidor 
aparte

También hay que anular el modo automático para que no agarre WPA por automático y agarre WPA2
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Con WPA3 ya no es compatible con equipos viejitos

Se ve el protocolo TCP y UDP para ver las vulnerabilidades

El modelo OSI surge como protocolo académico para que otros protocolos trabajen sobre esa misma estructura
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TCP se auxilia de ICMP
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La capa 1b no existe, sólo es con fines explicativos

La lista ARP sólo funcionará a nivel de intranet

Con el comando “traceroute” puede identificarse todos los saltos que da de nuestro equipo a la IP señalada

El proceso de NATeo implica que los equipos del interior tienen una IP privada y los equipos del exterior no tienen contacto 
con el equipo propio
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Aquí se genera el direccionamiento IP

06-09-2022

¡¡¡ACABA DE COMENZAR LAS CONFERENCIAS DE DRAGON JAR!!!

https://www.dragonjar.org/

https://www.dragonjarcon.org/

ESET Latinoamérica

https://www.academiaeset.com/

07-09-2022

Retomamos clases

Capa 1: Acceso al medio o llamada capa física

Aquí se encuentra el LLC y lo que tiene que ver con MAC

Luego vimos la capa 2 donde vimos la parte donde se incorpora la dirección IP. Se incorporan protocolos como el ICMP. 
Hay protocolos enfocados a la conexión (TCP) y otros no enfocados a la conexión (UDP)

Aquí ya interactúa TCP/IP. Aquí podría usarse también UDP. Aquí se da la multiplexación al trabajar con el modelo OSI.
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Aquí se ve la segmentación y como los fragmenta, aprovecha mejor el canal. Al ver en sistemas, antes el procesador 
ocupaba el 100% y después se manejaba la multiplexación para dividir procesos o paquetes en fragmentos más pequeños 
para que un procesote o paquetote no comiera toda la PC o la red en ese.

Hacía parecer que los procesos se están haciendo simultáneamente

¿Qué pasa con ACK? Cuando dos equipos se quieren conectar, hacen una negociación con ACK y Three Way Handshake. 
La primera compu manda una secuencia y la segunda computadora envía esta secuencia para corroborar que la recibió 
correctamente mientras también manda su propia secuencia. Así la primera computadora manda nuevamente esta nueva 
secuencia mandando una secuencia más

Los protocolos no enfocados a lo conexión tienen un problema grave: Porque por ejemplo al transmitir streaming no puedes 
saber si el router de envío está caído porque, a diferencia de TCP (orientados a conexión) no hay otra computadora con 
confirme que no hay conexión
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Hay 3 tipos de puertos: Puertos físicos, puertos lógicos y ???

IP es protocolo no enfocado a la conexión. Tiene que apoyarse en TCP porque no tiene forma de validar si los datos llegan

Importante qué es RFC para redes

En RFC se documenta el uso de protocolos por lo que los delincuentes informáticos estudian mucho los RFCs de los 
protocolos a los que quieren vulnerar
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Analizando a nivel de seguridad:

El puerto origen no tiene realmente importancia

Hay un listado completo de los puertos para qué se usan:

https://www.redeszone.net/tutoriales/configuracion-puertos/puertos-tcp-udp/

Consejo: Darnos de alta en Cisco Academy

A continuación podremos analizar mejor el Three Way Handshake
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Nos damos cuenta que nos quieren vulnerar cuando empezamos a perder muchas conexiones, porque el Three Way 
Handshake no está dándose correctamente
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Al mandar paquetes segmentados, cuando llegan al equipo, tienen que rearmarse en el orden correcto

La forma de vulnerar no es el medio, es el equipo
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El modelo OSI es la base con la que debe establecerse la conexión. TCP lo estiliza pero es la misma base.

En esta capa también actúa ACK (ACK actúa principalmente en la capa anterior, pero también actúa aquí)
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El DNS Caché puede permitirle al delincuente o auditor informático decirle dónde había estado el usuario. Esto estaba en 
Windows 8 y previos
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08-09-2022

Un servidor Radius es el que hace la doble autentificación para evitar que copiar MAC Addresses no pueda ser verificable
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Cuando se tiene un router de la casa, depende de la compañía si su IP es pública o privada. Las IPs que tiene son una 
privada y otra pública

El cuadrante mágico de Gartner:

Normalmente los líderes compran a los aspirantes y a los visionarios.

Los jugadores de nicho pueden desaparecer si el mercado cambia debido a su altísima especialización

Kerberos
La mitología dice que es un perro de tres cabezas que protege la entrada al inframundo

Protocolo cliente-servidor que proporciona seguridad a las transacciones en redes.

Ofrece autenticación de usuario, seguridad y privacidad

Kerberos sólo es protocolo de autenticación, NO de autorización

Kerberos confía en el usuario (ese es su problema)

El Active Directory está basado totalmente en Kerberos

Kerberos impide que las claves sean nviadas a través de la red con el cconsiguiente riesgo de su divulgación

Maneja una criptografía de claves simétricas

Al hablar Kerberos se considera de una intranet. Se habla de la metodología tradicional de Host Bastion donde nuestros 
equipos están en nuestra red. De irse al exterior necesitaríamos una VPN

Es difícil de implementar en un red que ya está operando porque

1. Las contraseñas las maneja en otro lado al default de Linux (/etc/passwd)

2. Presupone que cada usuario es de confianza y que está utilizando una máquina no fiable en una red no fiable. La 
seguridad no está casada ni con la MAC Address ni con la IP, sólo con un usuario y contraseña y la seguridad es 
símetrica, o sea que F

FTP no está Kerberizada, puede hacerse pero no es fácil

Telnet, FTP y SSH pueden ser kerberizados a partir de Kerberos v5 mientras maneje compatibilidad entre los SO
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No es el ideal porque implementar SSH junto a Kerberos, pero sólo ralentiza la red (SSH de por sí hace que los túneles 
SSH no sean sniffeables)

Kerberos depende totalmente del reloj porque si una máquina no está sincronizada con el reloj, valió KK. Sería necesario 
que todas las máquinas hagan referencia a un servidor NTPD (un servidor de tiempo)

Kerberos debe tener un DNS de manera correcta. Kerberos debe manejarse como DNS

AS: Servidor de autenticación: Emite tickets para un servicio kerberizado

TGT: Ticket Granting Ticket: Otorga la primera fase de autenticación y tiene duración limitada y debe ser mayor a la de 
TGS

Cliente: Cualqiuer usuaro, host o aplicación puede obtener un ticket de kerberos

Credenciales: Son los tickets

Hash encriptado: Hash de un sentido usado para autenticar usuarios

GSS-API

Hash

Llaves simétricas

KDC

TGS: Servicio encargado de generar tickets

Keytab: Fichero peligroso porque tiene una lista desencriptada de servidores y sus claves

Kinit

Servicio

Ticket

Contraseña no encriptada

Recursos

Caso de Análisis problema de seguridad causado por certificados Microsoft:

https://support.microsoft.com/es-es/topic/-este-certificado-tiene-una-firma-digital-no-válida-mensaje-de-error-después-
de-instalar-el-paquete-de-continuación-de-seguridad-de-windows-nt-4-0-1b2b62d6-9d44-1257-be64-9da2f5e7b287

09-09-2022

En OWASP pueden observarse las alertas en su carpeta de alertas

12-09-2022

Antes de Kerberos viene en el examen

Continuación de la sesión anterior

Terminología de Kerberos
AS

TGT

Cliente

Credenciales

Hash Encriptado

Mensajes de Kerberos
Inicialmente 



Seguridad e Integridad de Sistemas 48

Hay que tener en cuenta qué es el krbtgt. Es un servicio que está a la espera de peticiones para Kerberos

1. KRB_AS_REQ: Utiliza por el usuario para solicitar el TGT al KDC con paquetes conformados por:

a. Un timestamp cifrado con la clave del cliente, para autenticar el usuario y prevenir ataques de replay

b. El nombre de usuario que se está autenticando

c. El SPN del servicio asociado a la cuenta krbtgt

d. Un nonce generado por el usuario

2. KRB_AS_REP: Respuesta del KDC para enviar el TGT al usuario. Antes de esto verifica la identidad del usurio 
descifrando el timestamp de la siguiente manera:

a. Nombre de usuario. El TGT que incluye: Nombre de usuaroi, clave de sesión, fecha de expiración del TGT PAC con 
privilegois del usuario, firmado por el KDC. Una serie de datos cifrados con la clave del usuario, que incluyen clave 
de sesión, fecha de expiración del TGT, Nonce del cliente, para evitar atques de replay

b. Nota: El TGT dura por defecto 10 horas de validez sus llaves. A mano puede reducirse el tiempo de validez por 
llave

c. Nota: Kerberos es útil para generar las llaves y que tus credenciales no estén volando por toda la red al querer 
acceder a los distintos servicios, sino crear esta llave extra que no da el acceso limitado y a tiempo reducido

3. KRB_TGS_REQ: Ahora con un TGT, se puede pedir al servidor KDC un ticket TGS mediante un mensaje 
KRB_TGS_REQ como se indica a continuación:

a. Datos cifrados con la clave de sesión (nombre de usurio, timestampo, TGT, SPN del servicio solicitado, Nonce 
generado por el usuario). El SPN es un identificador único

4. KRB_TGS_REP: Una vez que el servidor KDC reciba la petición de un TGS responde

a. Nombre de usuario y TGS, que contiene la clave de sesión del servicio, nombre de usuario, fecha de expiración del 
TGS PAC con los privilegios del usuario firmado por el KDC, datos cifrados con la clave de sesión como la clave de 
sesión de servicio y la fecha de expiración del TGS, así como el Nonce del cliente para evitar ataques de Replay

5. KRB_AP_REQ: Si la negociación de seguridad previa fue correcta se le otorga al usuario el derecho de uso de la 
aplicación pero ahora para aprvechar ese permiso de uso deberá comunicarse con el servidor AP y si todos los datos 
son correctos, podrá acceder al servicio. Ojo, sólo en caso de requerir autenticación mutua se procederá a enviar el 
mensaje KB_AP_REP al usuario

6. KRB_AP_REP: Si se establece el indicador de autenticación mutua, entonces regresa información al servidor a modo 
de respuesta.

7. KRB_ERROR: Sólo se da si se genera un error en la comunicación

8. KRB_VERIFY_PAC_REQUEST: Se hace a nivel de sistema operativo copiando los valores de la firma del certificado de 
atributo del privilegio (PAC)

Kerberos utiliza el puerto UDP/88 y también el TCP/88

Tumbar un KDC debe hacerse desde el interior de una red, porque está en una intranet

13-09-2022

Resumen de Kerberos
Es importante Kerberizar los servicios de Telnet, ftp, sftp, smtp, etc

Es importante sincronizar la hora

Se recomienda actualizar Kerberos

También se recomienda configurar una red cliente/servidor compatible con Network Time Protocol (NTP)

Atques a Kerberos
Overpass the Hash / Hash the key (PTK)
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Se usa para conseguir suplantar al mismo frente al KDC y acceder a los dervicios del dominio disponibles para dicho 
usuario. Los hashes de usuario se pueden extraer de los ficheros SAM de las estaciones de trabajo, del fichero NTDS. 
DIT o de la memoria del proceso sass (usando Mimikatz) donde también es posible obtener las contraseñas en texto 
claro

Pass the ticket (PTT)

 Se consigue un ticket de usuario para lograr acceso a los recursos a los que el usuario tenga permisos. Es fácil con 
claves sencillas o sin encriptación. También se debe a que un administrador le deje 10 horas a la duración del ticket y 
eso no se cambia manualmente

Golden ticket

Consigue un TGT con una clave krbtgt

Silver ticket

Similar al anterior pero la clave del servicio al que se quiere acceder se toma el TGS

Kerberoasting

Usa los TGS para crackar las contraseñas de los usuarios offline

ASREPRoast

Busca crackeo offline de las credenciales. Cuando un usuario está configurado con el atributo DONT REQ PREAUTH 
no necesita preautenticación, con lo que es posible construir un mensaje KRB_AS_REQ sin conocer las credenciales 
del mismo

Un tip muy importante es que un KDC (ni ningún servidor importante) no tenga acceso a internet. Debe hacerse un puente 
al KDC

Amenazas y Vulnerabilidades

Hacking Tools & Media | Hak5 Official Site

Hak5 - industry leading hacker tools & award winning hacking shows for red teams, pentesters, cyber 
security students and IT professionals. Creators of the WiFi Pineapple, USB Rubber Ducky & more. 
Home to an inclusive information security community. Established in 2005.

https://hak5.org/

La primera de todas es aquella situada entre el ordenador y la silla, llamada capa 8, que es el usuario.

Es más fácil engañarle a él que a una máquina. De aquí consiste la Ingeniería Social

La ingeniería social es convencer a la persona para que le digan a uno lo que quiere saber

La técnica más usada de hacer ingeniería social es el phishing

Consiste en enviar un correo a la víctima haciéndonos pasar por otra entidad para suplantarnos por la entidad

Términos importantes:

Footprinting: Búsqueda de información pública de un objetivo

Fingerprinting: Obtener la información interactuando directamente con los sistemas a atacar

El nmap ya es fingerprinting

Primera clave de la ingeniería social: Todos queremos ayudar, el primer movimiento es siempre de confianza hacia el otro. 
No nos gusta decir no y a todos nos gusta que nos alaben

En la búsqueda de vulnerabilidades: Obteniendo información sobre la empresa preguntando haciéndonos pasar por 
periodistas o nuevos empleados

En el ataque: Consiguiendo que alguien ejecute un archivo infectado haciéndose pasar por alguien con confianza

14-09-2022
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Consideraciones para el examen:

Acomodar pasillos para el profe

El footprinting no se considera delito, pues se agarra información pública

El fingerprinting ya, dependiendo del país, puede considerarse delito

nombredepagina.com/robots (la uri /robots probablemente la tenga la badstore)

WebHTTrack

dnsdumpster.com

Encuentra información importante de una organización

Repaso

urlencoded-form

ACK: ENcargado del control de envío de paquetes. Como efecto residual, determina el inicio y final de la conexión

PAC: Privilegios de usuario

Jumborgramas para ipv6. Datagramas para ipv4

Diferencias entre codificar, cifrar

ISO 271012

Firma digital y firma cifrada

Honeypot: Equipo señuelo sin seguridad para que ataquen a ese equipo. Nos permite aprender de dónde nos están 
atacando

Proxy enmascara una IP, no encripta la conexión

MDM: Programa que administra lo que haces en tu dispositivo móvil

15-09-2022

Primer parcial

Segundo Parcial
19-09-2022

No hubo clase. El profe le hizo el examen a Fer

20-09-2022

Revisión de examen

21-09-2022

Amenazas y vulnerabilidades
httrack es una herramienta así como webhttrack para descargar un frontend completo

Los gobiernos de latam son muy vulnerables porque los gobiernos no dejan a los desarrolladores hacer bien su trabajo

Al usar el httrack pueden usarse comandos como

cat *.html | grep contraseña

Otro paso puede ser preguntar por los buscadores

dnsdumpster trae muchas estadísticas por dns

Con whois puede darse una dirección para ver los datos del personal de informática

Con un dork de bing podemos ver todo de una ip

De un día para otro pueden dejar de funcionar los dorks
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Algunos interesantes son

site

“ “

OR o |

AND

-

*

define

cache

filetype

Ejemplo:

site: .gob.mx “login”

22-09-2022

No entré a clase :(

23-09-2022

HAY QUE REGRESARNOS A LO DE DORK DE BING

26-09-2022

No hubo clase

27-09-2022
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Amenazas y vulnerabilidades
Basadas en dorks

No son las únicas vulnerabilidades que existen. Podemos seguir trabajando con el footprinting

Hay que proteger áreas privadas con autenticación de usuario, cifrar información confidencial.

Para evitar el escaneo del servidor usaríamos el IDS

Para footprinting:

Con linux puede usarse el whois <URL>

Página cual es mi ip

Otro método muy común es buscando errores a peticiones HTTP

Otra es buscar que una persona de una organización nos mande un correo electrónico y analizar los encabezados del que 
envió el correo para analizar servidores SMTP y otra cosa

Otras cosas es usar los metadatos de los archivos 

exiftool en linux funciona para mostrar todos los metadatos de la información

Algunas variaciones del comando son:

exiftool <archivo> 
exiftool -all <archivo>

28-09-2022

The Harvester

haveibeenpwned
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Dnsdumpster o the harvester para la tarea

29-09-2022

Medidas de seguridad

Cuidar la información pública de internet

Tener muy bien configurados los servidores web y DNS de la compañía y actualizados

Tener separados los correos de la entidad de los personales

Limpiar documentos públicos de los metadatos

Ya salimos del footprinting, es decir lo legal

Un buen punto de inicio puede escanearse los puertos buscando puertos abiertos de servidores de la entidad e intentando 
identificar qué hay detrás de los puertos. Para esto puede usarse nmap

A cada puerto se le asigna un número comprendido entre 0 y 65535

Del 0 al 1023 son estandarizados

Del 1024 al 49151 son para servicios registrados

Los últimos son de los sistemas operativos a los programas cliente de manera dinámica

Los primeros dos tipos los regula la IANA

El tercer tipo de puertos son dinámicos y van cambiando

Hay distintos tipos de escaneo:

TCP SYN

TCP connect

TCP FIN

UDP

La técnica de escaneo de puertos trae dos problemas

1. Hace mucho ruido

2. Si se hace todo de golpe, puede levantar sospechas por parte del administrador de seguridad

Lo mejor es hacer escaneos poco a poco
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Hay mecanismos para bloquear escaneos:

1. Un firewall se come todos los paquetes y se protege un equipo

2. Un IDS porque puede sniffearse todo lo que pasa en una red

30-09-2022

Segmentar 192.168.10.0/24 en 4 redes

Primero se convierte a binario

Se usarán 2 bits por lo que en lugar de 24 se usará 26: 192.168.10.0/26

Ahora nos conectaremos con el router

03-10-2022

No hubo clases por el congreso de ICI

04-10-2022

No hubo clases por el congreso de ICI

05-10-2022

No hubo clases por el congreso de ICI

06-10-2022

No fui :(

07-10-2022

No fui :(

10-10-2022

Empezaremos teóricamente con el Hacking Ético

Hay que determinar qué información queremos cuidar

11-10-2022

Introduccióna ethical hacking

12-10-2022

Recordar que puede ser pregunta de examen que un contrato tiene que estipular si el correo es una herramienta de trabajo 
para poder revisarlo, de lo contrario se consideraría correspondencia y revisarlo es un delito

Importancia de un contrato y aspectos legales de una empresa

Source forge projects jnetmap

Info spyware foro

13-10-2022

Al trabajar con redes, si se empalma cable, se utiliza una terminal que es una cajita donde se agarra y se ponen los cables 
con una pinza ponchadora y luego un RJ45 pero con eso se pierde más o menos el 20% del cableado original

Pocas personas usan cableados termorretráctiles con aleaciones de oro para perder menos que permite que se pierda 
como un 10%

Crackeo
Técnica para entender y alterar el funcionamiento de un programa sin contar con su código fuente y con un objetivo 
específico basándose en compilación inversa
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La clasificación de medidas de protección:

Duración limitada

Restricciones numéricas

Número de registro

Otro tip: Usar software crackeado en máquinas virtuales (como ver Cuevana)

Técnicas de protección de software:

Cifrado (Armadillo)

Registro interactivo

Registro y comparación de parámetros

Fichero clave

Programas limitados

Protección por hardware (WatchDogs)

Comprobación de presencia de disco

Métodos de crackeo

Programas de depuración (OllyDbg, softice)

Desensambladores

Herramientas:

Frogsice

Procdump

Armadillo Killer

Extras

Editor hexadecimal UltraEditor

Readpe (pev.sourceforge.io)

Para .net (ilspy.net)

Hay un montón de descompresores en la presentación

La técnica de crackeo más sencilla es bajo prtección numérica (para este podemos buscar bien en el registro de Windows o 
en ficheros)

La otra es el número de registro que también se almacena en el registro de Windows

Se puede optimizar Windows con una herramienta llamada sysecleaner (o un nombre similar)

14-10-2022

Práctica de uso del cañón de iones

17-10-2022

Esteganografía

Estegoanálisis

Diferencia entre esteganografía y criptografía

Esteganografía es esconder

Tipos de esteganografía:

Pura
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Con clave secreta

De texto

OpenPuff (Windows)

Steghide (Linux)

Outguess (Linux)

SpamMimic (Online)

Segmentación 256: no existe

Metodología:

Esteganografía de Bacon

LSB

Inyección

Para inyección:

cat > texto-seguro.txt 
ls 
more texto-seguro.txt 
cat UAA.png texto-seguro.txt > UAA-secure.png 
ls 
more UAA-secure.png 
hexeditor -C UAA-secure.png

18-10-2022

No hice apuntes D:

19-10-2022

No hice apuntes D:

20-10-2022

No hice apuntes D:

21-10-2022

No fui a clase :(

24-10-2022

No hice apuntes D:

25-10-2022

Para el examen:

Son 10 preguntas

Tener acceso al correo institucional

Enviar

Instalar Steqhide

Sha256Sum

Comandos:

hexeditor

hexdump

sha256sum
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tail

steghide —embed -cf

steghide —extract -sf

Itinerario de estudio para el examen
[7:00 - 7:30] Las bases de Linux (comandos, configuraciones, etc.)

[7:30 - 7:45] Teoría de inicios del parcial

[7:45 - 8:00] Teoría de Footprinting

[8:00 - 10:00] Comparando distintos casos de las tareas de footprinting

[10:00 - 10:30] Esteganografía en imágenes

[10:30 - 11:00] Esteganografía en textos

26-10-2022

Continuación de virus

27-10-2022

Aplicación del segundo parcial

Las diapositivas del parcial

Material de clase unidad 3
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Host Bastion
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Tercer Parcial
28-10-2022

No hubo clase porque el profe le hizo el examen a Fer

31-10-2022

No hubo clase

01-11-2022

Informática forense
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03-11-2022

Informática forense

04-11-2022

Descargamos USBDeview

Procedimientos para recuperar archivos borrados

Usamos técnicas de PhotoRec (Photo Recovery)

Usamos Photorec en Linux (otra alternativa es Recuva)

sudo apt install testdisk

07-11-2022

Continuación del análisis forense

Características de la evidencia digital:

Volátil (por trabajar con la RAM)

Duplicable (pueden hacerse copias fácilmente pero no debe alterarse la información principal)

Si conectamos una USB alteran los logs y puede considerarse que se alteró la información principal

Borrable

Reemplazable

Alterable

Se considera como evidencia digital:

El último acceso a un fichero o aplicación (unidad de tiempo)

No se debe abrir un archivo ni modificarlo (por tanto, tampoco moverlo)

Un log (en fichero)

Una cookie en un disco duro

El tiempo que lleva encendido el equipo

Los proceso en ejecución

Archivos temporales

Restos de instalación

Discos duros, memorias, etc.

Como tampoco debe conectarse una USB porque cambian los logs, deben usarse clonadores de discos duros

Normalmente es mejor rechazar cookies porque incluso si hay cookies generadas ilegalmente (son administradas a nivel 
internacional)

08-11-2022

Informática forense (diapositivas)

09-11-2022

Informática forense (diapositivas)

10-11-2022

No hubo clase :(

11-11-2022



Seguridad e Integridad de Sistemas 95

No hubo clase :(

14-11-2022

Ya están las evaluaciones del segundo parcial

97 en el examen

95 en Footprinting

😎

15-11-2022

Vimos calificaciones del segundo parcial y el proyecto

16-11-2022

Informática forense

17-11-2022

No fui a clase :(

18-11-2022

Práctica con programas para volcar RAM

22-11-2022

Vimos Autopsy

Guía de estudio
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23-11-2022

Realización del tercer parcial

24-11-2022

Continuación de Autopsy

25-11-2022

Continuación de Autopsy

Proyecto Final

Pasos para realizar el proyecto final
Actividades

Name Equipos involucrados Hecho

Instalar PuTTY Windows Usuario

Instalar servidor Apache y servidor SSH Linux Usuario

Investigar IP Tables y configurar el servidor como IPS Linux Server 1 (IP Tables)

Investigar Snort y configurar el servidor como IDS Linux Server 2 (Snort)

Investigar cómo realizar que puedan compartir archivos los equipos usuario (necesario usar
Samba)

Linux Usuario

Windows Usuario

Que el equipo Windows Usuario sea capaz de ver la página de Apache del Linux Usuario
Linux Usuario

Windows Usuario

Monitorear la comunicación de la intranet con el Linux Snort (detectar pings, SSHs o escritorio
compartido)

Linux Server 2 (Snort)

Linux Usuario

Windows Usuario

Asegurar la intranet con el Linux IP Tables (abriendo paso al internet pero cerrando ciertas
páginas) (también impedir acceso SSH o escritorio remoto a equipos desde la web)

Linux Server 1 (IP Tables)

Linux Usuario

Windows Usuario

Atacar con nmap a los usuarios Linux y Windows

Linux Ataque (NMap)

Linux Usuario

Windows Usuario

Averiguar los puertos abiertos de los usuarios Linux y Windows y sus sistemas operativos

Linux Ataque (NMap)

Linux Usuario

Windows Usuario


